BANDIRMA iMAM HATIpP ORTAOKULU
E-GUVENLIK POLITIKAS]

A. AMAC VE KAPSAM

Teknolojinin geligmesiyle birlikte okul guvenlik politikalar da hizla geligmistir.  Giinliik
yasamimizin  bir pargasi olan biligim teknolojileri araglar1  her yerde kullamlmaktadir.
Ogrenci]erimizin, dijital teknolojilerle elde ettikleri firsatlar; en 1yi nasil kullanacaklarin; bilmeleri
ve dijital diinyadaki tehlikelere karg; bilingli olmalar1 énemlidir. Bunun evde, okulda ya da yalniz
kaldiklar1 zaman miimkiin olan en giivenli sekilde ve ortamda yapilmasin saglamak igin ve onlan
dijital diinyanin tehlikelerinden korumak igin yapilmasi gerekenleri acik ve 6zli bir sekilde
aciklayan bir okul politikamiz vardir, Paydas katihmi 6nemlj oldugu igin politikamizin
olusturulmasinda tiim paydaslar (6grenciler, personel, veliler) siirece dahildir.

E giivenlik politikamizin amaci;
Teknolojinin potansiyel riskleri ve yararlars konusunda Bandirma imam Hatip Ortaokulu

idarecileri, Ogretmenleri, Ggrencileri ve ¢alisanlar igin farkindalik yaratarak onlar ¢evrimigi
olarak korumak ve guvenliklerini saglamaktir.

E giivenlik politikamiz geregince;
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7. Okulumuzda “Daha Giiven; Internet Giinii” kutlanmaktadir,
8. Okulumuzun internet sitesinde e-giivenlik politikalar; kapsaminda, 6grenci, Ogretmen, veli ve

calisanlarimizin istifade edebilecegi guvenliweb.org.tr. ve daha bircok web sitesinin linki
meveuttur,

B. SORUMLULUKLAR
Bu politikanin uygulatilmasindan okuyl idaresi sorumludur,

% Tiim ¢ahsanlarin sorumluluklari;




6. Milli Egitim Bakanligindan gelen bilisimle ilgili direktifleri takip etmek ve uygulamak,

7. Cocuklarin internet ortaminda kendilerini teshir edici, kimliklerini aciga cikaric
paylagimlar yapmasina karsi olugabilecek sakincalar konusunda bilgilendirici programlar
yapmak,

% Ogrencilerin sorumluluklary;

L. Cevrimigi giivenlik politikalarinin geligtirilmesine katkida bulunmak,

2. Belli bir teknolojiyi kullanmanin kigisel risklerini degerlendirmek ve by riskleri simirlamak
igin giivenli ve sorumluluk sahibi davranmak,

3. Cevrimici ortamda bagkalarinin hislerine ve haklarina saygl duymak,

4. Siber zorbalik ile karsilastiginda glivenilir bir yetiskinden yardim istemek ve giivenlik
sorunlariyla kargilagan diger kisileri desteklemek,

5. Internette sosyal medya vb. ortamlarda kisisel bilgilerini, adresini, aile bilgilerini ve
fotografing paylasmamak,

6. Teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve Ogrenimlerinden
sorumlu olmak.

“*  Ebeveynlerin sorumluluklari;

2. Okulun politikalarin; okumak, ¢ocuklarini by politikaya bagli kalmaya tesvik etmek ve
uygun oldugunca kendilerinin de bagli kalmasin saglamak,

3. Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek,

4. Okul veya diger uygun kurumlardan, kendiler veya gocuklari gevrimici problem veya
sorunlarla kargilagirsa yardim veya destek istemek,

5. Yeni teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak biling olusturmak ve bunlardan

sekilde kullanmak.
C. OKUL WEB SITESININ YONETILMESi

1. Okulumuzun web sitesinde iletisim bilgileri; oku] adresi, e-posta ve telefon numarasi
olacaktir, Personel] veya Ogrencilerin kisisel bilgileri yaymlanmayacaktir,

2. Okul web sitesinin  yonetici hesab, uygun bir sekilde gigli - sifreyle sifrelenerek
korunacaktir,

3. Ogrenci ¢alismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir,

4. Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalars ve telif hakk: da
dahil olmak tizere okulun yayin yonergelerine uyacaktir.,

5. Okul Miidiirii yayinlanan gevrimigi icerik icin genel yaym sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

D. CEVRIMICi GORSEL VE VIDEO YAYINLAMA

L. E giivenlik politikasina uygun olarak, gerek okul sitesi ve sosyal medya hesaplarinda
gerckse e-Twinning projelerinde paylagilacak gorsel ve videolar 6grenci velilerinden imzaly
paylagim izni alindiktan sonra paylasilacaktir.,

2. Okul, paylagilan tiim gorsel ve videolarin okul resim kullanimy politikasina uygun sekilde
kullanilmasim saglayacaktir.,




KISISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

Teknolojinin gelismesiyle birlikte cep telefonlarmin ve diger kisisel cihazlarin yaygin bir
sekilde kullanilmas: kaginilmaz bir hale gelmigtir. Ancak bu kullanimin okul ortaminda
giivenli ve kabul edilebilir olmas: sart1 vardir.

Kisisel cihazlarin ve cep telefonlarinn giivenli bir sekilde kullanilmas; igin beklentiler

- Kigisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve okul politikasina uygun olarak

yerine getirilecektir.

- Okula getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir

Ogelerin kaybi, calinmas: veya zarar gormesi konusunda sorumluluk kabul etmez. Okul, bu
tiir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk
kabul etmez.

. Okul toplulugunun tiim lyelerince cep telefonlar1 ve kisisel cihazlar ikinci bir kigiyle

paylasilmamalidir.

. Okul toplulugunun tiim uyelerine, cep telefonlarmin ve kigisel cihazlarinin saldirgan,

kiigiimseyen veya baska sekilde okul politikalarina aykir diisen herhangi bir icerik
igermediginden emin olmalan énerilir,

Okulun tiim iiyelerinden, kaybolduklari veya ¢alindig1 takdirde yetkisiz aramalarin veya
hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak i¢in gifreler /
pin numaralar1 kullanmalar 6nerilir. Parolalar ve pin numaralar gizli tutulmalidir. Cep
telefonlart ve kisisel cihazlar paylagilmamalidir,

- Kétiiye kullamim veya uygun olmayan mesajlarin veya igerigin cep telefonlar: veya kisisel

cihazlarla gdnderilmesi, okul idaresi tarafindan yasaklanir ve herhangi bir ihlal, disiplin /
davranis politikasinin bir pargasi olarak ele alinacaktir.,

(")g“rencilerin Kisisel Cihazlarimi ve Cep Telefonlarin; Kullanim

. Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda

egitim alacaklardir.

saatleri igerisinde telefon bulundurmak kesinlikle yasaktir,

Cep telefonunun amaci disinda kullamimi ihlali olustugunda, Ogrenci, telefondaki ozel
verilerin korunmasini saglamak amaciyla telefonunu kapatip ders Ogretmenine verir. Ders
Ogretmeni 6grenci telefonunu ilgili miidiir yardimeisina teslim eder. Cep telefonu dgrenci
velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi disinda telefon kimseye
teslim edilmez.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullamim politikasina uygun olarak gergeklesecektir. Cep telefonlan veya kisisel cihazlar,
bir dgretmenin onayini alarak onaylanmig ve yonlendirilmis miifredat tabanl etkinlik
kapsaminda olmadiklari siirece dersler veya resmi okul saatlerinde Ggrenciler tarafindan
kullanilamaz.

Cocuklarin cep telefonlaring veya kisisel cihazlarin egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gerceklesecektir,

Bir 6grenci ebeveynlerini arama gereg. duydugunda, okul telefonuny kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul
idaresine bagvurmalars Onerilir. [stisnai durumlarda 63retmenin onayladigi sekilde
istisnalara izin verilebilir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadis: olabilecegi
veya cezai bir sugla ilgili kanit saglayabileceginden stipheleniliyorsa, cihaz daha ayrintih




b)

1

Personelin Kisisel Cihazlarin ve Cep Telefonlarini Kullanimi

1. Personel herhangi bir cihazi ¢ocuklarin gézetimsiz kullanimina izin vermez.
- Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullanimmin daima veri

koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir.

3. Personel cep telefonunda veya kisisel cihazinda yasal olmayan hicbir sakincali igerik

bulundurmaz.

4. Bir personel okul politikasini jhla] ettifi durumlarda disiplin islemi yapilir.

c)

Velilerin Kisisel Cihazlarim ve Cep Telefonlarim Kullanimi

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar kullanmalidar,

Fotograf veya video cekmek igin ziyaretciler ve ebeveynler tarafindan cep telefonlarmin
veya kisisel cihazlarin kullanilmasi, okul resim kullammi politikasina uygun olarak
gergeklestirilmelidir,

Okul, ziyaretcilere kullanim beklentilerini bildirecektir.

Personelin uygun ve guvenli oldugunda sorunlara kargi ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

F. OGRENCILERIN, PERSONELIN VE VELILERIN E GUVENLIK EGiTiMi

I

2,

3.

e-Giivenlik politikasi, tiim ¢alisanlarin katithmi igin resmi olarak saglanacak ve tartisilacak
ve korunma sorumlulugumuzun bir pargasi olmasi saglanacaktir.

. Internetin ve teknolojinin giivenli ve sorumly kullanimi, miifredatta ve tiim konularda

giincellenecektir.

- Internetin ve dijital teknolojinin giivenilir kullanmilmasinda ebeveynin rolii etkindir. By

nedenle e-giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli
bigimlerde sunulacaktir.

. Ebeveynlerin, gevrimigi olarak ¢ocuklar i¢in olumlu davranislari ek olmalan tesvik

edilecektir,
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