BANDIRMA iMAM HATip ORTAOKULU
E-GUVENLIK POLITIKAST

A. AMAC VE KAPSAM

Teknolojinin gelismesiyle birlikte okul giivenlik politikalari da hizla gelismistir, Giinliik
yasammmizin  bir pargasi olan bilisim teknolojileri araglari her yerde kullanilmaktadir.
Cgrencilerimizin, dijital teknolojilerle elde ettikleri firsatlar en iyi nasi] kullanacaklarini bilmeler;
ve dijital diinyadaki tehlikelere kars: bilingli olmalari énemlidir. Bunun evde, okulda ya da yalniz
kaldiklar1 zaman miimkiin olan en glivenli sekilde ve ortamda yapilmasini saglamak igin ve onlar
dijital diinyanin tehlikelerinden korumak igin yapilmasi gerekenleri acik ve Ozli bir sekilde
aciklayan bir okul politikamiz vardyr. Paydas katilimi 6neml; oldugu igin politikamizin
olusturulmasinda tiim paydaslar (6grenciler, personel, veliler) siirece dahildir.

E giivenlik politikamizin amaci;

Teknolojinin potansiyel riskleri ve yararlar konusunda Bandirma [mam Hatip Ortaokulu
idarecileri, Ggretmenleri, Ogrencileri ve ¢alisanlan igin farkindalik Yaratarak onlar ¢evrimigi
olarak korumak ve giivenliklerini saglamaktir.

E giivenlik politikamiz geregince;

1. Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglar bulunmaktadir. Bu aglarin
lizerinde yayinlanan veriler kontrollii olarak paylasilmaktadir,

2. Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta Ve guvenli internet erigim agi
vardir. Ders anlatimlarinda EBA ve diger egitim portallarindan yararlanilmaktadir. Giiven];

internet erigim ag1, ag giivenlik filtresiyle kullanilmaktadir,
3. Etkilesimli tahtalar givenlik kurulumu ile Ogretmenlerin kontroliinde kullanilmaktadir,

5. Okul rehberlik servisi tarafindan tiim smiflara diizenli olarak, BiT bagimhiligi, BiT*nin dogru
ve gilivenli kullanimi, Siber Zorbalik gibi konularda seminerler diizenlenir. Ayrica diger brang

mevcuttur,
B. SORUMLULUKLAR
Bu politikanin uygulatilmasidan oky] idaresi sorumludur.

% Tiim calisanlarin sorumluluklari;




6. Milli Egitim Bakanligindan gelen bilisimle ilgili direktifleri takip etmek ve uygulamak,

7. Cocuklarin internet ortaminda kendilerini teshir edici, kimliklerini agiga cikarici
paylasimlar yapmasina kars1 olusabilecek sakincalar konusunda bilgilendirici programlar
yapmak.

2 Ogrencilerin sorumluluklary;
g

L. Cevrimigi giivenlik politikalarinin geligtirilmesine katkida bulunmak,

2. Belli bir teknolojiyi kullanmanin kigisel risklerini degerlendirmek ve by riskler; sintrlamak
i¢in giivenli ve sorumluluk sahibi davranmak,

3. Cevrimici ortamda baskalarinin hislerine ve haklarina saygi duymak,

4. Siber zorbalik ile karsilastiginda giivenilir bir yetiskinden yardim istemek ve giivenlik
sorunlariyla karsilasan diger kisileri desteklemek,

5. Internette sosyal medya vb. ortamlarda kigisel bilgilerini, adresini, aile bilgilerini ve
fotografini paylasmamak,

6. Teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve Ogrenimlerinden
sorumlu olmak.

*,

% Ebeveynlerin sorumluluklari;

1. Okulun e giivenlik politikalarinin olusturulmasina katkida saglamak,
2. Okulun politikalarin okumak, ¢ocuklarim by politikaya bagl kalmaya tesvik etmek ve
uygun oldugunca kendilerinin de bagh kalmasin saglamak,

4. Okul veya diger uygun kurumlardan, kendilerj veya gocuklart gevrimigi problem veya
sorunlarla kargilagirsa yardim veya destek istemek,

5. Yeni teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak biling olusturmak ve bunlardan
sorumlu olmak,

6. Ogrenme platformlan ve diger ag kaynaklar gibi okul sistemlerini glivenli ve uygun bir
sekilde kullanmak.

C. OKUL WEB SiTESINIiN YONETILMES]

. Okulumuzun web sitesinde iletigim bilgileri; okul adresi, e-posta ve telefon numarasi
olacaktir, Persone] Vveya 6grencilerin kigisel bilgileri yaymlanmayacaktir.

2. Okul web sitesinin yonetici hesaby, uygun bir sekilde gicli sifreyle sifrelenerek
korunacaktir.

3. Ogrenci calismalari Ggrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

4. Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalars ve telif hakki da
dahil olmak iizere okulun yayin yonergelerine uyacaktir.

5. Okul Miidiirij yaymlanan cevrimigi igerik i¢in genel yaym sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

D. CEVRIMICI GORSEL vVE VIDEO YAYINLAMA

1. E giivenlik politikasina uygun olarak, gerek okul sites; ve sosyal medya hesaplarinda
gerekse e-Twinning projelerinde paylagilacak gérse] ve videolar 6grenci velilerinden imzaly
paylagim izni alindiktan sonra paylasilacaktir,

2. Okul, paylagilan tiim gorsel ve videolarn okuyl resim kullanim; politikasina uygun sekilde
kullanilmasin saglayacaktir,




KISISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI
Teknolojinin gelismesiyle birlikte cep telefonlarinin ve diger kisisel cihazlarin yaygin bir
sekilde kullamlmasi kacinilmaz bir hale gelmistir. Ancak bu kullanimin okul ortaminda
giivenli ve kabul edilebilir olmas; sart1 vardir.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmas icin beklentiler

. Kisisel cihazlarn ve cep telefonlartmin kullanimy yasaya ve okul politikasina uygun olarak

yerine getirilecektir.

. Okula getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir

6gelerin kaybi, calinmas: veya zarar gormesi konusunda sorumluluk kabul etmez. Okul, bu
tiir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri igin sorumluluk
kabul etmez.

. Okul toplulugunun tiim tyelerince cep telefonlar1 ve kisisel cihazlar ikinci bir kisiyle

paylasilmamalidir,

. Okul toplulugunun tiim uyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan,

kiigimseyen veya bagka sekilde okul politikalarina aykin diisen herhangi bir igerik
icermediginden emin olmalar: Onerilir.

. Okulun tiim tyelerinden, kaybolduklar: veya ¢alindigi takdirde yetkisiz aramalarin veya

hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak i¢in gifreler /
pin numaralari kullanmalari Snerilir. Parolalar ve pin numaralan gizli tutulmalidir. Cep
telefonlar ve kisisel cihazlar paylagilmamalidir,

- Kétiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya kigisel

cihazlarla génderilmesi, okul idaresi tarafindan yasaklanir ve herhangi bir ihlal, disiplin /
davranis politikasinin bir pargast olarak ele alinacaktir,

(")g'rencilerin Kisisel Cihazlarini ve Cep Telefonlarim Kullanim

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda
egitim alacaklardur.

Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni diginda konusma Yaparak,
ses ve gOriintii alarak, mesaj ve e-mail gondererek, bunlan arkadaglariyla paylasarak
egitim-68retimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders
saatleri igerisinde telefon bulundurmak kesinlikle yasaktir,

teslim edilmez.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullanim politikasima uygun olarak gergeklesecektir. Cep telefonlar veya kisisel cihazlar,
bir 6gretmenin onaymni alarak onaylanmig ve yonlendirilmis miifredat tabanli etkinlik

kullanilamaz.

Cocuklarin cep telefonlarin veya kisisel cihazlaring egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.

Bir 6grenci ebeveynlerini arama gereg. duydugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklartyla iletigim kurmamalari, okul
idaresine basvurmalars onerilir. [stisnai durumlarda $gretmenin onayladigi sekilde
istisnalara izin verilebilir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadig: olabilecegi

veya cezai bir sugla ilgili kanit saglayabileceginden stipheleniliyorsa, cihaz daha ayrintili
aragtirma i¢in polise teslim edilir.
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b) Personelin Kisisel Cihazlarini ve Cep Telefonlarini Kullanimi

1. Personel herhangi bir cihazi ¢ocuklarin gozetimsiz kullanimina izin vermez.
- Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullanimimin daima veri
koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir.
3. Personel cep telefonunda veya kisisel cihazinda yasal olmayan higbir sakincal; igerik
bulundurmaz.
4. Bir personel okul politikasini ihlal ettifi durumlarda disiplin islemi yapalir,

¢) Velilerin Kisisel Cihazlarim ve Cep Telefonlarim Kullanim

I Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar; kullanmalidur.

2. Fotograf veya video ¢ekmek igin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin

veya kisisel cihazlarmn kullamlmasi, okul resim kullanimi politikasina uygun olarak

gerceklestirilmelidir,

Okul, ziyaretgilere kullanim beklentilerini bildirecektir.

4. Personelin uygun ve glivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.
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F. OGRENCILERIN, PERSONELIN VE VELILERIN E GUVENLIK EGiTimi
1. Ogrenciler arasinda glivenli ve sorumlu internet kullamiminin 6nemi ile ilgili farkindalik
2. Okul, dgrencilerin ihtiyaglarina uygun olarak gevrimigi givenligi gelistirmek i¢in akran

3. e-Giivenlik politikas, tiim ¢alisanlarin katilimi igin resmi olarak saglanacak ve tartigilacak
ve korunma sorumlulugumuzun bir paras: olmas saglanacaktir.

4. Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giincellenecektir.

5. Internetin ve dijital teknolojinin glivenilir kullanilmasinda ebeveynin rolii etkindir. By
nedenle e-giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli
bigimlerde sunulacaktir.

6. Ebeveynlerin, ¢evrimigi olarak ¢ocuklar icin olumlu davranislari érnek olmalar tesvik
edilecektir,
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